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Anschluss an die BundID

Erfahrungen und Fallstricke
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Links & Support

zukunft,

HIS-Dokumentation: Integration Nutzerkonto Bund-HISinOne
https://wiki.his.de/mediawiki/index.php/Integration_Nutzerkonto_Bund-HISinOne

BundID-Zugriffs punkte
Integrationsumgebung: https://int.id.bund.de/
Produktionsumgebung: https://id.bund.de/

ITZ-Bund
https://www.itzbund.de/

SSP-BundID
https://ssp.id.bund.de/
https://ssp.id.bund.de/ip?id=downloads (Leitfaden zur Anbindung & sonstige Hinweise)

BMDS (Zustandigkeit BundID - ehemals BMI)
https://www.digitale-verwaltung.de/Webs/DV/DE/digitale-identitaeten/bundid/bundid-node.html

Supportkanale
SSP-Kontaktformular unter: https://ssp.id.bund.de/ > Service - Serviceanfrage

Alternativ (eher ungewinscht, manchmal aber gut zu haben) - bundID@bmi.bund.de
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Integration BundID in HISinOne

1
2.
3.
4.
zukunft,
niedersachsen

. Zertifikate und Schllsselpaar erstellen bzw. importieren

Identity Provider erstellen und konfigurieren
Globale Konfiguration vorbereiten
Metadaten zu BundID hochladen
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1. Zertifikate und Schlusselpaar

Sie sin d hier: Startseite » Administration » System- -Administration » Zertifikatsspeicher verwalten

Zertifikatsspeicher

P Zertifikatsspeicher erstel\enl & zertifikatsspeicherdatei (keystoreMerge.dat) aktualisieren

Funktion (Admin) --> Zertifikatsspeicher verwalten

Datei: keystoreMerge.dat keystoreMerge.dat

BundID Schlisselpaar bundkKey

1. Zertifikatsspeicher anlegen

2. Schlusselpaar erzeugen
« Schlusselalgorithmus RSA
« Daten erganzen

3. BundID Zertifikat anhangen
* Umspeichern notwendig! e

aaaaaaaaa
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Achtung: Kleine Hurde

Um das offentliche Zertifikat des IDP vom ITZ-Bund in HISinOne einzubinden,
muss diese erst umgespeichert werden!

|IDP-Zertifikat kann unter:
https://int.id.bund.de/idp (Testserver) bzw. https://id.bund.de/idp (Produktiv)
abgerufen werden.

—<md:EntitiesDescriptor>
—<md:EntityDescriptor entityID="https:/int.id.bund.de/idp">
—<md:IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

Wird in Form von ~<md: KeyDeseriptor use="signing”>

—<ds:KeyInfo>

1 —<ds:X509Data>
XML-Signatur Metadaten
MIIDGDCCAgCgAwWIBAgIVANSphAtPmCFBPamoDoX4vLS59JT4AMAOGCSqGSIb3DQEB BQUAMBYXxFDASBgNVBAMTC2lkcC5ha2RiLmRIMB4XDTEyMTAzZMDASNTYOMIoXDTMy

. MTAZMDASNTYOMIowFJEUMBIGA | UEAXMLaWRwWLmMFrZGluZGUwggEiMAOGCSqGSIb3 DQEBAQUAA4IBDwWAwggEK AoIBAQDD4sFNoPXyJWRW+0l0JJwoXuQSqTi63VUIrRxY
be re | tg e Ste I It u n d m u S S AObw;jJdT7NLDJOUyRwMSHvs7ggvEtT3nfvKKEpW01nQRa0VajrS2IEQTIKEOC28i kI3dlpbb6 YIRCEaAEYIej991im4gNB4DS6XNUKD8yUvQr2Uijgpwp9Xn3EuCS/Le xD464ubyylqBZIfDn1+KFKGsA9YJomdppD5Xoce/
MdIO6EhSeEGSX2dyPRk02wVQ tOjQImvMQhtv+IqLh3Y xxRTqpay/NAhGIIR fvQk+i VuYMwIWvgWiUN3VsbYZwVij+ 3GiY+mz30qSCQI3ENi4I000nKqJKsX+kmuEfnC+/tiGImGqxAgMBAAGjXTBbMDoG
. . A1UJEQQzMDGCC2lkcC5ha2RiLmRIhiJodHRwezovL2lkcC5ha2RiLmRIL21keC9z aGliYm9sZXRoMBOGA 1UdDgQWBBQDriSLzK 7LbBi6KZHKIj2925kMHD ANBgkqhkiG 9w0BAQUFAAOCAQEAmC31v4QjVvHnSkoO8ex/
fo rm at | e rt u n d u m g e S pe | C h e rt f+NyGOOgXXhWB7S7CcKzX7In89FV yzBO2uEwUOYB48TgMLDKmMeBRbKyUumKhWh6Px42JWZjpQYJIC2fj+w/axrPSIsY q18vuypuB3/ENI6dX7g1519CfvAd9YEOXqIU1F4C+BIbgiomtgoQATGVxUKygHJ
beSel+Zxv+KKFMyQkU6AQBQIUNTFn1UICDGRTpFplcjul BACUSeX/FspCA33RmT eJtXGHKbK wakLyHb6Z3Z7hP9pUwszwBZIKZW702GOIU7iTXhLenuMM/Cg2sfJOFs 8pOjRulzhDWrm28Cwrl2v73NQCc1m2D0o2Fq70g==
</ds:X509Certificate>

werden, damit HISinOne e

</md:KeyDescriptor>

damit umgehen kann
. urn:oasis:names:tc:SAML:2.0:nameid-format:transient
</md:NamelDFormat>
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://int.id.bund .de/idp/profile/SAML2/POST/SSO"/>
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://int.id.bund.de/idp/profile/SAML2/Redirect/SSO"/>
</md:IDPSSODescriptor>
</md:EntityDescriptor>
</md:EntitiesDescriptor>

zukunft,
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Achtung: Kleine Hurde

Folgende Schritte sind notwendig:

Abruf der bendtigten Metadaten von https.//int.id.bund.de/idp (Testserver)
bzw. https://id.bund.de/idp (Produktiv).

ZertifikatsschlUssel zwischen den <ds:X509Certificate> Tags suchen und kopieren.

—<ds:Aduypata>
> —<ds:X509Certificate>
— MIIDGDCCAgCgAWIBAgIVAD
MTAZMDASNTYOMIowFjEUM
: AObw;jJdT7NLDJOUyRwMSHv
Alles markieren|__ 1 1106Eh5cEGSX2dyPRK02wV
Und Xopleren ATUJEQQzMDGCC2lkcC5ha2)
£+NyGOOgXXhWB7S7CcKzX"
) beSel+Zfxv+KKFMyQKUGAQR
> </ds:X509Certificate>
</ds:X509Data>

zukunft, A
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Achtung: Kleine Hurde

Folgende Schritte sind notwendig:

Navigiere zu https:/www.samltool.com/format_x509cert.php und fuge den Schlussel
in das erste Feld ein.

Auf ,Format X.509 Certificate” dricken und Version mit Header kopieren.

zukunft.
niedersachsen

Format a X.509 certificate

Sometimes we copy and paste the X.509 certificates from documents and files, and the format is lost. With this tool we

can get certificates formated in different ways, which will be ready to be used in the OneLogin SAML Toolkits.

e CLEAR FORM FIELDS

X.509 cert B

MIIDGDCCAgCgAwWIBAgIVANSphAtPMCFBPamoDoX4vLS59JT4MAOGCSqGSIb3DQEB
BQUAMBYxFDASBgNVBAMTC2lkcC5ha2RiLmRIMB4XDTEYMTAZMDASNTYOMIoXDTMy
MTAzZMDASNTYOMIowFjEUMBIGAIUEAXMLaWRWLMFrZGluZGUwggEIMAOGCSqGSIb3
DQEBAQUAA4IBDWAWggEKAOIBAQDD4sFNoPXyJWRW+0l0JJwoXuQSqTi63VUIrRxY
AObwjJdT7NLDJOUYRWMSHVs7ggVvEtT3nfvKKEpWOINQRa0VajrS2IEQTJKEOC28i
ki3dipbb6YIRCEaAEYI1ej991im4gNB4DS6XNUKD8yUvQr2Uijgpwp9Xn3EuC5/Le
xD464ubyyJqBZJfDn1+KFKGsA9YJomdppD5Xoce/MdIO6Eh5eEGSX2dyPRkO2wVQ
tQIQ!
3GiY+mz30g5CQt3ENi4I00onKqJKsX+k +/tiGIMGaxAgMBAAGiXTBbMDoG
ANUdAEQQzMDGCC2lkcC5ha2RiLmRIhiJodHRwczovL 2lkcC5ha2RiLmRIL2lkcC9z
aGliYm9sZXRoMBOGAIUdDgQWBBQDriSLzK7LbBi6KZHKIj29z5kMHDANBgkghkiG
9WOBAQUFAAOCAQEAMCc31v4QjVvHN5koO8ex/f+NyGOOgXXhWB7S7CcKzX7In89FV

=D ANGE L IAVD AOTAMI NI maMAD DI L Linall WAL E Dy A2 NALZiA AV IO D duas arwnDE eV ~lOumnmmuDZ /.

X.509 cert with header
]XTBbMDoG
AIUJEQQzMDGCC2lkcC5ha2RiLmRIhiJodHRwczovL 2lkcC5ha2RiLmRIL2IkcC9z
aGliYm9sZXRoMBOGAIUdDgQWBBQDriSLzK7LbBI6KZHKIj29z5kMHDANBgkghkiG

CuAB ANLIEA ANAANEA mas 210 AN n E a0 v L M s AA AV VYRR 76 2o Al 2 T OAELL

X.509 cert in string format

MIIDGDCCAgCgAwIBAgIVANSphAtPMCFBPamoDoX4vLS59JT4MAOGCSqGSIb3DQEBBQUAMBYXFDASBg
NVBAMTC2lkcC5ha2RiLmRIMB4XDTEYMTAZMDASNTYOMIoXDTMyMTAZMDASNTYOMIowFiEUMBIGATUEAX
MLaWRwWLmMFrZGluZGUwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWggEKAOIBAQDD4sFNoPXyJWRW+ol
0JJwoXuQSsqTi3VUIrRxYAObwjJdTZNLDJOUYyRWMSHvs7ggvEtT3nfvKKEpWOINQRa0VajrS2IEQTJKEOQC28i
ki3dipbb6YIRCEaAEYIej991Im4gNB4DSEXNUKD8yUVQr2Uijgpwp9Xn3EUCS/
LexD464ubyyJqBZJfDn1+KFKGsA9YJomdppD5Xoce,/
MdIO6Eh5eEGSX2dyPRkO2wVQtOjQImvMQhtv+JgLh3YxxRTapay/
NAhGJIRfvQk+iVuYMwIWvgWiUN3VsbYZwVj+3GiY+mz30q5CQt3ENi4I00onKgJKsX+kmuEfnC+/
tiGIMGaxAgMBAAGXTBbMDoGAIUMEQQzMDGCC2IkeCShaZRiLmRIhiJodHRwczovL2lkeCShaZRiLmRIL2Ike
C9zaGliYm9sZXRoMBOGAIUdDgQWBBQDriSLzK7LbBi6KZHKIj29z25kMHDANBgkghkiGOWOBAQUFAAOCA
QEAMc31v4QjVvHN5koO8ex/
f+NyGOOgXXhWB757CcKzX7In89FVyzBO2uEwUOYB48TgMLDKmMeBRbKyUumKhWh6Px42JWZjpQYJC2f
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Achtung: Kleine Hurde
Folgende Schritte sind notwendig:

ZertifikatsschlUssel incl. Header in Notepad oder beliebigen Editor in ein neues Dokument einflugen.

Speichern mit Dateiendung *.crt

zukunft. A
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1. Zertifikate und Schlusselpaar

Zertifikatsspeicher

uos
© Konfiguration hinzufigen I Konfiguration en tfernen  Tabelle anp
sssssss den Verwenden Aktionen
v | Bun setsspase AL O OF
Y| oS A e Schliisselpaar Hochschul FR&l =1 H0IW
."fhundKE’yRSA / 01.04.2025 31.12.2100 .‘\ |i4 | I | iﬂ
v E:df'ak:"’“’e *—— Zertifikat ITZ-Bund yJ & | =1 25} ]
d’!kﬁt:nw / N2 BNAN 5 g o | | @
- Ll - - -
Funktion (Admin) --> Zertifikatsspeicher verwalten
I Zertifikat importieren - X
Schritt 1: Zertifikatsdatei auswahlen
1. Zertifikatsspeicher anlegen :
. * Zertifikatsdatei @ Auswahlen (hier klicken oder Datei hineinziehen, nur PDF-Format)
2. SchlUsselpaar erzeugen
« Schlusselalgorithmus RSA
Abbrechen > Weiter

« Daten erganzen
3. BundID Zertifikat anhangen
« Grun markiertes Symbol im Zertifikatsspeicher
« Erstellte *.crt Zertifikatsdatei auswahlen und hinzufugen

zukunft, A
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2. Identity Provider erstellen und konfigurieren

Sie sind hier: Startseite » Administration » System-Administration » Service- -Administration » Identity Provider konfigurieren
Identity Provider konfigurieren

Ubersicht der Identity Provider Konfigurationen

@ Ein Identity Provider ist ein Anbieter, der Identititen verwaltet und fiir Service Provider bereitstellt. +
Vor der Verwendung muss ein Identity Provider hier konfiguriert werden.

@ Neue Konfiguration anlegen P—

Funktion (Admin) - Identity Provider konfigurieren

Neue Konfiguration anlegen

Daten eingeben und gewiinschte Services anhaken oo, .

Speichern - Konfiguration (Tab) Sl

Daten eingeben
» Protokolltyp SAML

Parameter konfigurieren )

PON=

o

zukunft. A
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2. ldentity Provider erstellen und konfigurieren ...

Konfiguration

© Neue [ Konfiguration kopieren

&, Download der Meta-Datei

Fir diesen Provider gibt es Konfig in
- Konfigurationsquelle HISinOne l [i]
* Konfigurationsquelle m Konfigurationsquelle HISinOne

* Protokolltyp  SAML 2.0

Personenidentifikator | gyndiD bPK2
Priv. Schliissel Serv. Prov.
Privater Schlissel Service Provider i Standard hier: https://CMS-URL/SAML (@ entspricht selbst erstelltem
Schiisselpaar

Entity Id Service Provider m - - 0]

Login-URL _ https:/int.id.bund.de/idp/profile/SAML2/Redirect/SSO Beispiel fiir Testserver BundiD

Funktion (Admin) 2 Identity Provider konfigurieren

Zertifikat des IDP | jgp akdb_de ~ Bennenung evtl. anders. Gemeint ist BundiD Zertifikat - @
Nachrichten-Template fur Riickkanal | sendBspNachrichtNative  An dieser Stelle noch unwichtig -
.
1 N K f' I © Neuen Parameter anlegen
. eue nontiguration aniegen
Weitere Parameter
2 D " . " Aktionen = Name T, Wert Ty Typ 1, Service Ty Merkmal der Aktionen
aten eingeoen un ewunscnte ocervices annaken
- # T | BvenName urn:oid2.5.4.42 mapping 7
. .
3. S pe ichern =2 Konfi gu ration ( [ab ) e 8 Pt SR i
.
s | e urn:oid0.9.2342.19200300.100.1.40 mapping 'y
-
4 D aten ein g eben Py = PP R e P
=
£ | binnaae UrN0id:1.2.40.0.10.21.1.55 mapping 7
° — : -
7@ | placeominh urnioid:1.3.6.1.55.7.9.2 mapping 7
- - £ @ | birhName urnoidi1.2.40.0.10.2.1.1.225566 mapping )
5. Parameter ko nflg urieren [ |G e TS
PR street urn:oid:2.5.4.16 mapping |
# @ | postcode urnioid 25,417 mapping '
7@ city urnioid:2.5.4.7 mapping Fa
s= | countn Urnoiet1 7. 4001021 1775599 manning .=

zukunft,
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2. Identity Provider erstellen und konfigurieren

Funktion (Admin) - Identity Provider konfigurieren

Neue Konfiguration anlegen
Daten eingeben und gewunschte Services anhaken
Speichern - Konfiguration (Tab)
Daten eingeben

N

Name Wert Typ Beschreibung
* Protokolltyp SAML gvenniams unE2542 mapping  Vomame

. . sUrname urn:oid:2.5.4.4 mapping MWachname

email urn:oid:0.9.2342.19200300.100.1.3 mapping E-Mail-Adresse
5. Parameter konfigurieren S S ——

postcode urn:oid:2.5.4.17 mapping Postleitzahl der Adresse
city urncojd:>5 4 7 mapping Ort der Adresse
country urn:oid;1.2.40.0,10.2.1,1,225599 mapping Land der Adresse
title urn:oid:0.9.2342,19200300.100.1.40 mapping Titel
gender urn:oid:1.3.6.1.4.1,33592.1.3.5 mapping Geschlecht
birthdate wrn:oid:1.2.40.0.10.2.1.1.55 mapping Geburtsdatum
placeCfBirth urn:oid:1,.3.61.557.93 mapping Geburtsort
birthMame wrn:oid:1.2.40.0.10.2.1,1 225566 mapping Geburtsname
nationality urn:oid:1.2.40.0102.3,1 I35677 mapping Staatsangehorigkeit
phone urn:ojd:2.5.4.20 mapping Telefonnummer
extident urncoid:1.3.6.1.4.1.25484.494450.3 mapping bpk2 (Identifier)
postkorb-handle urn:ojd:2.5.4.18 mapping Postkorb-Handle (ldentifier fur den Postkorb)
postkorb-handle-typ Nutzerkonto Bund Postkorb mapping Zuordnung des Personenidentifikators fir die Speicherung des Identifier fur den Postkorb BundID
storklvl urncoid:1.2.40,0102.1.1 261,94 mapping Vertrauensniveau des Authentisierungsvorgangs

zukunft. A
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Achtung: Seit August 2024 zusatzlich SAML-Extentions erforderlich!

Werden wie die anderen Parameter zum IDP (Identity Provider) hinzugefugt

Werte kénnen unter https://wiki.his.de/mediawiki/index.php/Integration_Nutzerkonto_Bund-HISinOne#Authentifizierungsmethoden_festlegen abgerufen werden.

3.9.1 Wert fiir Account-Verkniipfung [ edit | edit source |

Anwendungsfall Account-Verknupfung:
Typ: SAML-Extension

Folgende Attribute werden als erforderliche Angaben deklariert:

= der Identifier bpk2 (urn:oid:1.3.6.1.4.1.25484.494450.3 %)

Name: Verknu pr ng « das Postkorb Handle (urn:0id:2.5.4.18 &)
Wert 'S |eh e We r-t fur ACCOU nt_Ve rkn u pfu ng = das STORK Level (urn:0id:1.2.40.0.10.2.1.1.261.94 &)
Se rvice: ACCOU nt_Ve rkn u pfu ng <al<(:z;:|;|::::::g::i:::equest xmlns:akdb="https://www.akdb.de/request/2018/09" Version="2">

<akdb:Benutzername>
<akdb:Enabled>true</akdb:Enabled>

Anwendungsfall Login: bt ey
Typ: SAML-Extension -
Name: LOg in :jgsgélzgsggleuxrue</akdb:Enabted>
Wert Slehe Wert fur LoQIn <a'<(::;:§é::bled>true</akdb:Enabled>
Service: Login el

<akdb:Enabled>true</akdb:Enabled>
</akdb:Elster>
<akdb : FINK>

Anwendungsfall Selbstregistrierung: < akdb: Enabled>true</akdb: Enabled>
Typ: SAML-Extension /ALl At pthodss
. . <akdb:RequestedAttributes>
Name SeletregIStrlerung a<akdb?:e:ze:ted1\:tr::.bﬁ:e Name="urn:0id:1.3.6.1.4.1.25484.494450.3" RequiredAttribute="true" />
. . . . <akdb:RequestedAttr}bute Name:"urn:o;d:Z.S.A.18“ RequlredAttrlete:"true" /> ) .
Wert: S|ehe Wert fur Se|bstreg|str|erung </::I;:l:;::::zi:::;\::;;::::>Name:“urn:01d:1.2.40.8.10.2.1.1.261.94 RequiredAttribute="true" />
Seerce Selbstreglstrlerung </akdb:AuthenticationRequest>

Beispiel Werte fiir Account-Verknlpfung.
Gesamten Inhalt des Codeblocks kopieren und als Wert
7ukunft. in der entsprechenden Parameterkonfiguration einfligen | |.

00

250
=/
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3. Globale Konfiguration vorbereiten

Funktion (Admin) > Globale Konfiguration bearbeiten

core.sys.domain.current_trusted domain
-> prufen und ggf. anpassen

core.psv.selfreqgistration.availableidentityproviders
-> |dentity Provider auswahlen und in Konfigurationsquelle aktiv schalten

zukunft. A
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N

Upload und Aktualisierung der Metadaten

Auf dieser Seite kinnen Sie Ihre Metadaten hochladen oder aktualisieren.

Sollten Sie Fragen zur Eingabe der Metadaten haben, besuchen Sie bitte zunéchst unseren Download-Bereich. Unter "Technische
L] Informationen/SAML Authentifikation” finden Sie hilfreiche Dokumente. Wenn Sie sich nach der Lektire weiterhin mit Fragen konfrontiert sehen,
e a a e n I m - u n o c a e n wenden Sie sich bitte (iber eine Serviceanfrage an uns.
u

* Erforderlich

Im Browser auf SSP ID-Bund navigieren - ) [ 8

BMIID der Hochschule - Keine --

https://ssp.id.bund.de/ |

P
EntyiD @ Produktion
2.B. https:/JHOCHSCHUL-URL/SAML

*Welches Signierverfahren (SigningMethad) nutzen Sie? @

Login (oder Registrierung)

Leistungen = Upload und Aktualisierung der Metadaten e S

Daten in Maske einpflegen (siehe rechts) R
Hochschulzertifikat aus dem Zertifikatsspeicher kopieren
und x.509 Zertifi kat einfl']gen SekundéresXSOBZertifikal(signing) Base64 codiert @

(primar signing und encryption)
5. Absenden und bis kommenden Dienstag warten

o=

*X.509 Zertifikat (encryption) Base64 codiert @

Hier das kopierte Zertifikat aus dem Schliisselpaar einfiigen

* Attribute Consume Service Endpoint (HTTP-POST)
bund /DO | SELF SERVICE
PORTAL

Alle entfernen
Meine Vorgdnge  Leistungen~  Servicew Downloads Wissen  Aktuelles v
Antrag Komponente Authentifizierung Aktionen URL

UNI URL einfiigen

Antrag Komponente Postfach 2.B. https:[lcms.system.hochschule-testland.de/ Keine anzuzeigenden Daten.

Upload und Aktualisierung der Metadaten

Stammdaten einer Anbindung &ndern 'ID 0 Wenn fertig, absenden.
- Upload jeden Dienstag ggn. Nachmittag —* Absenden
BundID-Postfach-Zertifikat beantragen zur digitalen Verwaltung.
sher.

BundID-Postfach-Zertifikat sperren

=
LeiKa-Leistungen pflegen

zukunft,
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4. Metadaten im SSP ID-Bund hochladen T
Im BI'OWSGI' an SSP ID'Bu nd naVigieren jm” Gultigkeitsbeginn (E))f.:;s.::::ZO:OO:OO(MESZ,+02:00)
https://ssp.id.bund.de/ : . B

| SHA- Fingerabdruck | 73;, Ea AT A SN
1. Login (oder Registrierung) - R R e
2. Leistungen = Upload und Aktualisierung s N KSR QUA G
der Metadaten ‘.' = .':: :]..'." e et Z_;:.;kc:m.p.cm_
Daten in Maske einpflegen (siehe rechts) WS e NS N T S eeemroe— |

!! OHNE Header !!

P w

Hochschulzertifikat aus dem T e el

Zertifikatsspeicher kopieren o i L,
und X.509 Zertifikat einfugen - --

(prlmar Signi ng und encryption) Priméres X.509 Zertifikat (signing) Base64 codiert @

Hier das kopierte Zertifikat aus dem Schliisselpaar einfiigen

5 " Abse nde n u nd b is kom men den D ien Sta g Warten Sekundares X.509 Zertifikat (signing) Base64 codiert @

*X.509 Zertifikat (encryption) Base64 codiert @

Hier das kopierte Zertifikat aus dem Schliisselpaar einfiigen

zukunft. A
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Wie kann ich die Anbindung testen?

Erste Tests Uber Selbstregistrierung

- Benutzername & Passwort flr generelle Anbindung und niedriges Vertrauensniveau
- Testausweis vom BMI beziehen fur hohes Vertrauensniveau

- Simulierter Testausweis in AusweisApp (Entwicklermodus notwendig)

- PersoSim nutzen, um verschiedene Testausweise zu simulieren

> Siehe https:/www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Elektronische-ldentitaeten/Online-Ausweisfunktion/Testinfrastruktur/PersoSim/PersoSim_node.html

zukunft,
niedersachsen 2 HOCHSCHULE.DIGITAL
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Exkurs Vertrauensniveaus

Als Grundlage zur Beurteilung der Vertrauensniveaus dienen die Vorgaben der europaischen

Verordnung tber elektronische Identifizierung und Vertrauensdienste. Mehr Informationen finden
Sie unter: eIDAS-VO

In der BundID konnen folgende (nicht-) Vertrauensniveaus bzw. zugehorige
Authentifizierungsmittel genutzt:

e ,Basisregistrierung*

Dieses Vertrauensniveau erreichen Sie mit der Benutzung der Zugangsart ,,Benutzername &
Passwort® Diese Zugangsart entspricht nicht den Vorgaben der eIDAS-VO, wird jedoch trotzdem
aus Grunden der Benutzerfreundlichkeit in der BundID angeboten, zum Beispiel, um das eigene
Konto zu verwalten oder einen Nachrichteneingang zu prifen. Hierbei ist zu beachten, dass
ausschliefslich Nachrichten auf dem Vertrauensniveau ,,Basisregistrierung“ mit der Zugangsart
»Benutzername & Passwort“ eingesehen werden kénnen.

e Vertrauensniveau ,substanziell®
Dieses Vertrauensniveau erreichen Sie mit der Benutzung der Zugangsart ,,ELSTER-Zertifikat*
und einzelnen ,,EU Identitaten®.

e Vertrauensniveau ,hoch®

Dieses Vertrauensniveau erreichen Sie mit der Benutzung der Zugangsart ,,Online-Ausweis*“ Hinweis: Vertrauensniveau
sowie einzelnen ,,EU Identitaten® Unter die Kategorie ,,Online-Ausweis“ fallen der

Personalausweis mit Onlinefunktion, die Smart-elID, der elektronische Aufenthaltstitel und die ”hOCh ggf' nicht in allen EU-

Unionsbiirgerkarte. Mitgliedsstaaten verfugbar.

zukunft, T bund. dedat H D HOCHSCHULE.DIGITAL
e ttps://id.bund.de/de/faq °s ¥
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Vielen Dank

zukunft. | | \*N
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