
Anschluss an die BundID

Erfahrungen und Fallstricke



Links & Support 

HIS-Dokumentation: Integration Nutzerkonto Bund-HISinOne
https://wiki.his.de/mediawiki/index.php/Integration_Nutzerkonto_Bund-HISinOne

BundID-Zugriffspunkte
Integrationsumgebung: https://int.id.bund.de/
Produktionsumgebung: https://id.bund.de/

ITZ-Bund
https://www.itzbund.de/

SSP-BundID
https://ssp.id.bund.de/
https://ssp.id.bund.de/ip?id=downloads (Leitfaden zur Anbindung & sonstige Hinweise)

BMDS (Zuständigkeit BundID - ehemals BMI)
https://www.digitale-verwaltung.de/Webs/DV/DE/digitale-identitaeten/bundid/bundid-node.html

Supportkanäle
SSP-Kontaktformular unter: https://ssp.id.bund.de/ → Service → Serviceanfrage

Alternativ (eher ungewünscht, manchmal aber gut zu haben) → bundID@bmi.bund.de



Integration BundID in HISinOne

1. Zertifikate und Schlüsselpaar erstellen bzw. importieren

2. Identity Provider erstellen und konfigurieren

3. Globale Konfiguration vorbereiten

4. Metadaten zu BundID hochladen



1. Zertifikate und Schlüsselpaar

Funktion (Admin) --> Zertifikatsspeicher verwalten

1. Zertifikatsspeicher anlegen

2. Schlüsselpaar erzeugen

• Schlüsselalgorithmus RSA
• Daten ergänzen

3. BundID Zertifikat anhängen

• Umspeichern notwendig!



Achtung: Kleine Hürde

Um das öffentliche Zertifikat des IDP vom ITZ-Bund in HISinOne einzubinden,

muss diese erst umgespeichert werden!

IDP-Zertifikat kann unter:

https://int.id.bund.de/idp (Testserver) bzw. https://id.bund.de/idp (Produktiv) 
abgerufen werden.

Wird in Form von

XML-Signatur Metadaten 

bereitgestellt und muss
formatiert und umgespeichert 

werden, damit HISinOne

damit umgehen kann.



Achtung: Kleine Hürde

Folgende Schritte sind notwendig:

Abruf der benötigten Metadaten von https://int.id.bund.de/idp (Testserver) 

bzw. https://id.bund.de/idp (Produktiv).

Zertifikatsschlüssel zwischen den <ds:X509Certificate> Tags suchen und kopieren. 

Alles markieren 

und kopieren



Achtung: Kleine Hürde

Folgende Schritte sind notwendig:

Navigiere zu https://www.samltool.com/format_x509cert.php und füge den Schlüssel

in das erste Feld ein.

Auf „Format X.509 Certificate“ drücken und Version mit Header kopieren.



Achtung: Kleine Hürde

Folgende Schritte sind notwendig:

Zertifikatsschlüssel incl. Header in Notepad oder beliebigen Editor in ein neues Dokument einfügen.

Speichern mit Dateiendung *.crt



1. Zertifikate und Schlüsselpaar

Funktion (Admin) --> Zertifikatsspeicher verwalten

1. Zertifikatsspeicher anlegen

2. Schlüsselpaar erzeugen

• Schlüsselalgorithmus RSA
• Daten ergänzen

3. BundID Zertifikat anhängen

• Grün markiertes Symbol im Zertifikatsspeicher

• Erstellte *.crt Zertifikatsdatei auswählen und hinzufügen



2. Identity Provider erstellen und konfigurieren

Funktion (Admin) → Identity Provider konfigurieren

1. Neue Konfiguration anlegen

2. Daten eingeben und gewünschte Services anhaken

3. Speichern → Konfiguration (Tab)
4. Daten eingeben

• Protokolltyp SAML

5. Parameter konfigurieren
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2. Identity Provider erstellen und konfigurieren

Funktion (Admin) → Identity Provider konfigurieren

1. Neue Konfiguration anlegen

2. Daten eingeben und gewünschte Services anhaken

3. Speichern → Konfiguration (Tab)
4. Daten eingeben

• Protokolltyp SAML

5. Parameter konfigurieren



Achtung: Seit August 2024 zusätzlich SAML-Extentions erforderlich!

Werden wie die anderen Parameter zum IDP (Identity Provider) hinzugefügt
Werte können unter https://wiki.his.de/mediawiki/index.php/Integration_Nutzerkonto_Bund-HISinOne#Authentifizierungsmethoden_festlegen abgerufen werden.

Anwendungsfall Account-Verknüpfung: 

Typ: SAML-Extension

Name: Verknüpfung

Wert: siehe Wert für Account-Verknüpfung

Service: Account-Verknüpfung

Anwendungsfall Login: 

Typ: SAML-Extension

Name: Login

Wert: siehe Wert für Login

Service: Login

Anwendungsfall Selbstregistrierung: 

Typ: SAML-Extension

Name: Selbstregistrierung

Wert: siehe Wert für Selbstregistrierung

Service: Selbstregistrierung

Beispiel Werte für Account-Verknüpfung.
Gesamten Inhalt des Codeblocks kopieren und als Wert

in der entsprechenden Parameterkonfiguration einfügen



3. Globale Konfiguration vorbereiten

Funktion (Admin) → Globale Konfiguration bearbeiten

core.sys.domain.current_trusted_domain 

 -> prüfen und ggf. anpassen

core.psv.selfregistration.availableidentityproviders 

 -> Identity Provider auswählen und in Konfigurationsquelle aktiv schalten



4. Metadaten im SSP ID-Bund hochladen

Im Browser auf SSP ID-Bund navigieren

https://ssp.id.bund.de/

1. Login (oder Registrierung)

2. Leistungen → Upload und Aktualisierung der Metadaten
3. Daten in Maske einpflegen (siehe rechts)

4. Hochschulzertifikat aus dem Zertifikatsspeicher kopieren

und X.509 Zertifikat einfügen 
(primär signing und encryption)

5. Absenden und bis kommenden Dienstag warten



4. Metadaten im SSP ID-Bund hochladen

Im Browser auf SSP ID-Bund navigieren

https://ssp.id.bund.de/

1. Login (oder Registrierung)

2. Leistungen → Upload und Aktualisierung 
der Metadaten

3. Daten in Maske einpflegen (siehe rechts)

4. Hochschulzertifikat aus dem 

Zertifikatsspeicher kopieren

und X.509 Zertifikat einfügen 
(primär signing und encryption)

5. Absenden und bis kommenden Dienstag warten



Wie kann ich die Anbindung testen?

Erste Tests über Selbstregistrierung

→ Benutzername & Passwort für generelle Anbindung und niedriges Vertrauensniveau

→ Testausweis vom BMI beziehen für hohes Vertrauensniveau

→ Simulierter Testausweis in AusweisApp (Entwicklermodus notwendig)

→ PersoSim nutzen, um verschiedene Testausweise zu simulieren
→ Siehe https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Elektronische-Identitaeten/Online-Ausweisfunktion/Testinfrastruktur/PersoSim/PersoSim_node.html



Exkurs Vertrauensniveaus

Hinweis: Vertrauensniveau 

„hoch“ ggf. nicht in allen EU-

Mitgliedsstaaten verfügbar.

https://id.bund.de/de/faq
Was sind Vertrauensniveaus, Authentifizierungsmittel und Zugangsarten?



Vielen Dank 
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